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INTRODUCAO

O presente Regulamento tem como objetivo estabelecer diretrizes e regular a utilizacdo dos
recursos informdticos, manipulacdo de informagGes, bem como atribuir responsabilidades e
definir direitos e deveres dos utilizadores dos sistemas de informacdo da EPL. Pretende
igualmente gerir expectativas de acesso e utilizacao, restricdes e penalidades, assim como
contribuir para a criacdo de uma verdadeira cultura educativa no que diz respeito a utilizacdo
e protecdo da informacdo digital da EPL.

Designa-se neste regulamento por “EPL”, a Escola Profissional de Leiria, cuja entidade titular é
a FUNDACAO ESCOLA PROFISSIONAL DE LEIRIA, com o nimero de identificagdo fiscal (NIF)
504 603 205.

Sao objetivos deste regulamento, designadamente:

a) Normalizar as atividades de seguranca para o uso e administracdo dos recursos da
infraestrutura tecnolégica da EPL;

b) Fornecer suporte as atividades de seguranga que visem garantir a
confidencialidade, integridade, disponibilidade e autenticidade das informacdes;

¢) Assegurar que os recursos humanos e tecnolégicos envolvidos no manuseamento e
processamento da informacdo estdo em conformidade com as regulamentagcGes em
vigor.
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Artigo 1.2
Defini¢oes

Para fins deste Regulamento entende-se por:

a) «UTILIZADORY», docentes e ndo docentes com vinculo contratual a EPL,
docentes e ndo docentes que prestam servigos sem vinculo contratual, ou postos a
disposicao da EPL por entidades externas em regime de colaboracao,
independentemente do regime juridico aplicdvel, prestadores de servicos que estejam
alocados na prestacdo de servicos por forca de contrato, e colaboradores em geral que,
direta ou indiretamente, utilizem os sistemas de informacdo da EPL para o
desenvolvimento das suas atividades profissionais;

b) «INFORMAGCAOV, a informac3o digital ou ndo, que pode ser de caracter
estratégico, técnico, financeiro, legal, de recursos humanos, ou de qualquer outra
natureza, ndao importando se protegida ou ndo por normas de confidencialidade, desde
gue se encontre armazenada e/ou manuseada na infraestrutura tecnolégica da EPL e
gue se constitui como patrimdnio da EPL;

c) «SEGURANCA DA INFORMACAO», a adoc¢3o de medidas eficazes para
garantir que a informacgado da EPL seja conhecida e manuseada apenas por
aqueles que devem conhecé-la, evitando o seu uso indevido, inadequado e/ou
ilegal;

d) «REDE INTERNA, REDE EXTERNA, CLOUD, HARDWARE E SOFTWARE», todos os
equipamentos ou dispositivos, localizados nas instalagdes da EPL ou externamente,
incluindo, mas n3o se limitando a: computadores (fixo e/ou portatil), tablets,
smartphones, servidores, unidades e sistemas de armazenamento (discos rigidos,
memarias), equipamentos ativos de rede (routers, switches, hubs, firewalls, proxies),
impressoras, digitalizadores, bem como quaisquer outros equipamentos integrados na
infraestrutura tecnolégica da EPL, e todo o software devidamente licenciado ou
expressamente autorizado para utilizacao.

Artigo 2.2

Compromisso dos Utilizadores

1. O presente Regulamento de Utilizacdao e Segurancga define um conjunto de normas que
tém como objetivo garantir a utilizacdo responsavel e segura dos sistemas de informacao
da EPL. Pretende-se, assim, assegurar o correto processamento, partilha e
armazenamento da informacdo, através da infraestrutura tecnolégica da Escola.

2. Cada utilizador compromete-se a respeitar este Regulamento e a contribuir para que
as suas regras, procedimentos e boas praticas sejam também cumpridos por todos
aqueles com quem colabora ou que dependem da sua orientacao.
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Artigo 3.2
Gestao do processo de seguranga da informagao — RGPD

1. A gestdo da seguranca da informacgdo na EPL é supervisionada pelo Encarregado de
Protecdo de Dados (EPD), cargo atualmente exercido pelo Chefe dos Servigos
Administrativos. Compete-lhe assegurar que todos os utilizadores cumprem as regras
previstas neste Regulamento.

2. O EPD trabalha em articulagdo com o departamento informatico, sendo ambos
responsaveis por implementar as medidas técnicas necessarias para garantir um
ambiente tecnoldgico seguro. Cabe-lhes ainda analisar todas as infracdes ao presente
Regulamento — sejam intencionais ou ndo —, aplicar as medidas corretivas
adequadas, eliminar situagdes de risco e informar a Dire¢ao sempre que se verifiquem
comportamentos irregulares por parte dos utilizadores.

3. O EPD e o departamento informatico estdo disponiveis para prestar apoio a todos os
utilizadores, podendo ser contactados para esclarecimento de duvidas, pedidos de
orientagdo, partilha de sugestdes ou denuncia de situagdes que violem o presente
Regulamento.

a. O EPD pode ser contactado através do e-mail: geral@epl.pt e o departamento
informatico através do e-mail: informatica@epl.pt

Faz igualmente parte das fun¢des do EPD assegurar a divulgacdo e promogao do
presente Regulamento junto de toda a comunidade da EPL.

4. Aintroducdo de novos sistemas ou aplicagdes informaticas podera implicar
atualiza¢Oes ao presente Regulamento, sempre que tal se justifique para garantir a
conformidade legal e a seguranca da informacao.

Medidas especificas sobre o RGPD — Regulamento Geral de Prote¢ao de Dados

1. O utilizador ndo deve recolher ou armazenar dados pessoais, em papel ou formato
digital, sem informar previamente o EPD.

2. S3o considerados dados pessoais todas as informagdes que permitam identificar
alguém, como: nome, morada, vencimento, dados bancarios, nimero de telefone,
endereco IP, imagens, videos, raca, dados biométricos, folhas de presenca, avalia¢oes,
curriculos, entre outros.

3. Sempre que for necessario enviar dados pessoais, estes devem ser protegidos ou
encriptados, garantindo a sua seguranga.

4. A eliminagdo ou destruicdo de dados pessoais deve ser feita de forma a impedir
qualquer recuperagdo futura por terceiros.

5. Deve haver cautela na partilha de dados pessoais com parceiros, especialmente
guando se trata de entidades fora da Unido Europeia, assegurando o cumprimento das
normas de protecdo aplicaveis.

6. Dados de natureza sensivel, como os relativos a salde ou a menores de idade, exigem
um cuidado redobrado no seu tratamento.

7. Em caso de perda, roubo ou fuga de dados pessoais, o utilizador deve informar
imediatamente o EPD, que terd a obrigacdao de comunicar o incidente as autoridades
competentes, sempre que se trate de uma violacao dos dados.
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Artigo 4.2
Uso da infraestrutura informatica

1. Alinfraestrutura tecnolégica da EPL é uma ferramenta essencial para o desempenho
das atividades profissionais de todos os utilizadores. Como tal, o seu uso esta
exclusivamente destinado a fins profissionais, sendo proibida a sua utilizacdo para
fins pessoais, ludicos ou ndo relacionados com as fun¢des desempenhadas.

2. Porrazbes de seguranca e boa gestdo, toda a utilizacdo da infraestrutura
informatica da EPL estd sujeita a monitorizagdo. Nesse sentido:

a) AEPL podera, sempre que entender necessario, registar e manter um
histérico dos acessos realizados aos seus sistemas e plataformas
tecnoldgicas;

b) N3&o é permitido armazenar ficheiros ou documentos de caracter pessoal
nos computadores ou dispositivos disponibilizados pela EPL. Apenas devem
ser guardados dados e conteldos que digam respeito a atividade
profissional ou institucional;

c) Os dados contidos nas bases de dados da EPL, utilizados nos diversos
sistemas aplicacionais, sdao propriedade da instituicao e devem ser
mantidos integros, completos e protegidos, ndo podendo ser modificados,
copiados ou removidos sem autorizagdo expressa.

Artigo 5.2
Direitos de acesso a internet
1. O acesso a internet através da infraestrutura da EPL é controlado e monitorizado, de

forma a garantir a seguranca da rede, a protecdo dos dados e a boa utilizacdo dos
recursos disponiveis.

2. Existe um sistema de filtragem de conteldos que analisa e classifica os websites e
servicos online, permitindo ou bloqueando o seu acesso consoante a categoria e a
politica interna definida pela EPL.
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Artigo 6.2

Rececdo, Insergao e Envio de Ficheiros

A utilizacdo da infraestrutura informatica da EPL para rececdo, inser¢do ou envio de
ficheiros esta sujeita as seguintes regras, sem prejuizo de futuras atualizacdes ou
orientagdes adicionais que venham a ser definidas pela instituicdo:

1. Rec

ecao e Inser¢ao de Ficheiros

Apenas é permitida a recec¢do de ficheiros com finalidade profissional, desde que
necessarios para o desempenho das funcdes dos servicos e/ou utilizadores.

E estritamente proibido o carregamento de ficheiros com programas, scripts ou
executdveis que possam colocar em risco a seguranga da infraestrutura,
nomeadamente ficheiros que contenham comandos maliciosos, sem autorizagao
expressa da EPL.

Embora a infraestrutura informatica da EPL esteja protegida por varios
mecanismos de seguranga (antivirus, antimalware, sistemas de detecdo e
prevencdo de intrusdes, entre outros), é proibida a inser¢do ou disseminagdo
voluntdria de ficheiros maliciosos, como virus, worms, spyware, adware,
ransomware ou outros programas nocivos.

A violacdo desta regra podera resultar em responsabilidade civil e criminal, nos
termos da legislacdo em vigor.

2. Envio e Partilha de Ficheiros
Seja por e-mail, dispositivos de armazenamento externo (ex: pens USB, discos
externos, cartdes de memaria) ou por qualquer outro meio, aplicam-se as seguintes
restrigdes:

E proibido enviar ficheiros de desenvolvimento (como imagens, textos, codigos-
fonte, ficheiros de trabalho ou aplicagGes), caso tal envio viole normas de direitos
de autor ou outras disposicdes legais aplicaveis.

E proibido partilhar informacdes de carater confidencial relacionadas com a
atividade dos servigos da EPL, exceto se houver autorizagdo superior expressa.

E proibido o envio de ficheiros que possam violar direitos de terceiros, ou causar
danos a EPL ou a outras pessoas.

E proibido o envio de ficheiros com conteldos ilegais, ofensivos, imorais ou que
possam configurar a pratica de ilicitos civis ou criminais.

3. Responsabilidade dos Utilizadores

Cas

o seja detetado o envio, rececdo ou insercao de ficheiros em violacdo das regras

acima, o(s) utilizador(es) responsavel(eis) podera(ao) ser alvo de procedimentos
disciplinares e legais, ao abrigo de:

Lei da Criminalidade Informatica

Lei da Protecdo dos Direitos de Autor e Direitos Conexos
Lei do Software

Ou quaisquer outras normas legais aplicaveis a situacao.
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Artigo 7.2
Software

1. A EPL disponibiliza aos seus utilizadores um conjunto de aplicagGes e sistemas
informaticos que servem de apoio ao desempenho das respetivas fun¢des profissionais.

2. Estas aplicagbes, sempre que ndo forem de utilizagdo livre (freeware), encontram-se
devidamente licenciadas para uso interno, por via de contratos de licenciamento ou
licengas individuais. E expressamente proibida a instalacdo ou utilizacdo de software nio
autorizado, cabendo ao responsdvel informdtico da EPL a gestdo e valida¢do de todas as
licengas e instalacdes.

3. Assim, os utilizadores ndo estdo autorizados a instalar qualquer tipo de software por
iniciativa propria, salvo se tiverem autorizacdo expressa, justificada pela natureza do seu
cargo e sempre em conformidade com a legislacdo em vigor sobre direitos de autor.

4. Caso, por vulnerabilidade do sistema ou outro motivo, seja instalada uma aplicagdo
nao autorizada, o utilizador podera ser responsabilizado por eventuais sanc¢des legais ou
contratuais que venham a ser aplicadas a EPL, nomeadamente por violacdo de direitos de
autor ou propriedade intelectual dos titulares das aplicagoes.

5. Alinstalagdo e configuragdo dos programas licenciados é da responsabilidade do
departamento de informatica da EPL. Em situacdes pontuais e devidamente justificadas,
essa tarefa podera ser atribuida a outro utilizador, desde que formalmente delegado
para o efeito.
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Artigo 8.2
Hardware

1. AEPLdisponibiliza aos seus utilizadores um conjunto de equipamentos e dispositivos
informaticos exclusivamente para fins profissionais. O uso destes equipamentos para
atividades ndo relacionadas com as func¢Ges atribuidas pela EPL é expressamente
proibido.

2. Aligacdo de equipamentos que nao pertengam a EPL, como computadores portateis,
tablets, smartphones, ou outros dispositivos, a infraestrutura informatica da escola, sé
pode ser feita mediante autorizacdo do responsavel informatico. Este sera o responsavel
por validar, configurar e assegurar que o equipamento externo cumpre os requisitos de
seguranca da informacdo da EPL.

3. Durante a utilizagdo dos computadores e periféricos da EPL, os utilizadores devem adotar
os seguintes cuidados:

a) Terminar a sessdo e/ou desligar os equipamentos no final do expediente ou em
periodos de auséncia prolongada;

b) Bloquear ou terminar a sessdo sempre que se ausentarem temporariamente do
seu posto de trabalho;

c) Em caso de duvidas, avarias ou anomalias nos equipamentos, devem contactar
de imediato o departamento de informatica.

4. N3do é permitida qualquer modificacdo, substituicdo ou intervencgdo técnica nos
equipamentos ou periféricos por parte dos utilizadores. Qualquer necessidade de
alteragdo ou manutengdo devera ser comunicada ao departamento de informdtica EPL,
Unico autorizada a realizar tais procedimentos.
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Artigo 9.2

Equipamentos portateis

1.

2.

Os equipamentos portateis fornecidos pela EPL, como computadores portateis
(notebooks), smartphones, tablets/hibridos ou outros dispositivos de armazenamento
de dados, sdo devidamente configurados para ligacdo segura a infraestrutura
informatica da EPL e destinam-se exclusivamente ao desempenho das funcdes
profissionais para as quais foram atribuidos.

A utilizacdo de equipamentos portateis pessoais ndo é permitida, salvo em situacGes
excecionais previamente autorizadas pela Dire¢cao e posteriormente validadas, do ponto
de vista da seguranca, pelo departamento de informatica. Nestes casos, a configuracdo
do equipamento deve ser efetuada pelo responsavel informatico da EPL.

Compete ao utilizador garantir a seguran¢a dos dados armazenados nos equipamentos
portateis, devendo abster-se de copiar ou transferir informagdo institucional para
dispositivos ndo autorizados, ndo deixar os equipamentos desprotegidos em locais
publicos ou de acesso partilhado, e ndo permitir o acesso a terceiros nao autorizados.

Artigo 10.2

Equipamentos de impressao e digitalizagao

1.

A utilizacdo das impressoras e de qualquer outro equipamento de impressao e
digitalizagdo da EPL deve ser feita exclusivamente para a impressao de documentos
ou informacgodes relevantes para a atividade da instituicao ou diretamente
relacionadas com as fungdes profissionais do utilizador.
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Artigo 11.2

Procedimentos para o uso da internet

O acesso a Internet é reconhecido como essencial para o desempenho de varias
atividades profissionais na EPL. A sua utilizagdo deve, por isso, estar orientada para o
acesso a informacdes e plataformas online diretamente relacionadas com as fungdes
atribuidas a cada utilizador.

A navegacdo em sites ndo diretamente relacionados com a atividade profissional ndo
é proibida, mas deve ser feita com moderagdo e sentido de responsabilidade, de
forma a garantir a seguranga, o bom funcionamento da rede e a produtividade no
trabalho.

A utilizacdo de redes sociais através da infraestrutura informatica da EPL deve ser
previamente autorizada pelo encarregado de prote¢do de dados ou pelo responsavel
informatico, com conhecimento da Dire¢do da EPL.

Todo o trafego de internet esta sujeito a sistemas de monitorizagao e filtragem. Com
base nestes mecanismos, pode ser bloqueado o acesso a websites classificados nas
seguintes categorias:

¢ Plataformas de partilha de ficheiros (ex.: peer-to-peer)

¢ Conteudos relacionados com terrorismo

e Temas associados a drogas

e Pirataria informatica ou atividades de hackers

e Conteuldos pornograficos

e Jogos online

e Conteudos violentos, racistas, xen6fobos ou discriminatdrios

* Videos e audios sem relacdo com a atividade da EPL ou do utilizador

e Servicos de musica online

e Qutros conteudos considerados desadequados face as fung¢des do utilizador

Apesar de o sistema de filtragem basear-se numa base de dados atualizada
diariamente com milhdes de paginas web catalogadas, é possivel que ocorram
bloqueios indevidos (falsos positivos). Nesses casos, o utilizador deve reportar a
situagdo ao departamento de informatica, que analisara o caso e podera desbloquear
0 acesso ao enderego em questao, se considerado legitimo.
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Artigo 12.2
Correio eletrdnico (e-mail)

1.0 e-mail é uma ferramenta de trabalho fundamental e amplamente utilizada. Por esse
motivo, é disponibilizado a todos os utilizadores da EPL, 24 horas por dia, devendo ser
utilizado exclusivamente no ambito das funcbes profissionais atribuidas.

2.A criagdo e atribuicdo de contas de e-mail institucionais é da responsabilidade do
departamento de informatica, que define os critérios, condigées e momento adequado
para a sua criagao.

3.Todos os e-mails enviados por utilizadores da EPL devem incluir, no final da mensagem, a
assinatura institucional padrao, com os seguintes elementos:

SRl | DRRT] [t

Escola Profissional de Leiria

Rua da Cooperativa — Sdo Romao
2414-019 - Leiria

Telefone: +351 244 848 610

Web: www.epl.pt
Email: geral@epl.pt

{linl@l@

4. Apos a assinatura, devera ser incluido o seguinte aviso de confidencialidade:

AVISO DE CONFIDENCIALIDADE

Esta mensagem e quaisquer ficheiros anexos a ela sdo confidenciais e destinam-se a uso exclusivo da pessoa
ou entidade a quem sdo dirigidos. Se ndo é o destinatario da mensagem ou pessoa responsavel pelo seu
encaminhamento ao respetivo destinatdrio, fica informado de que qualquer utilizagdo, distribuicao,
reencaminhamento ou outra forma de revelagdo a outrem, impressdo, ou cdpia desta mensagem é
expressamente proibido. Se recebeu esta mensagem por engano, deverd destrui-la, elimina-la do sistema e
informar o remetente ou a Fundagdo Escola Profissional de Leiria.

A Fundagdo Escola Profissional de Leiria, utiliza software antivirus. No entanto, ndo obstante, terem sido
tomadas todas as precaucfes, ndo pode garantir que a mensagem e seus anexos n3o contém virus. E, assim
da responsabilidade do destinatario assegurar que esta mensagem e seus anexos sao submetidos a detetor
de virus antes de serem utilizados.
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Estabelece-se a seguinte politica de utilizacdo do e-mail institucional:

a) A conta de e-mail fornecida pela EPL deve ser usada exclusivamente para o
envio e recegao de mensagens relacionadas com as fung¢des profissionais do
utilizador. O conteldo dessas mensagens podera ser sujeito a monitorizagao e
filtragem.

b) E proibido o envio de mensagens com contetido impréprio, bem como de
mensagens que possam prejudicar terceiros, causar trafego excessivo ou
comprometer o desempenho da infraestrutura tecnoldgica da EPL.

¢) A conta de e-mail ndo pode ser usada para disseminar informagdes que violem
a legislacdo em vigor, incluindo conteudos que representem ameacas, calunias,
difamacdes, injurias, racismo ou qualquer outro tipo de ilicito.

O utilizador reconhece que ndo existe expectativa de privacidade na utilizagdo da conta
de e-mail institucional, nem na navegac¢do efetuada através da infraestrutura
tecnoldgica da EPL. Estd igualmente ciente da existéncia de mecanismos de
monitorizac¢do e filtragem de conteldos aplicaveis ao e-mail e a navegac¢do na internet.

A filtragem e monitorizacao do trafego visam garantir o cumprimento das regras
estabelecidas neste regulamento e proteger a infraestrutura tecnolégica da EPL contra
ameacas a seguranca da informacao.

A monitoriza¢do podera ser realizada a qualquer momento, de forma automatica,
através dos sistemas informaticos existentes para esse fim. Se forem detetadas
mensagens com conteldo suspeito, estas poderao ser automaticamente redirecionadas
para outra conta interna, sem aviso prévio e sem conhecimento do remetente ou do
destinatario, sempre que se considere que tal procedimento é necessario para
salvaguardar a seguranca da informacao.

Em casos devidamente justificados e a pedido de um servico da EPL, poderao ser
criadas contas de e-mail de servico, partilhadas por vérios utilizadores, sendo aplicaveis
as mesmas regras definidas para as contas individuais.
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Artigo 13.2

Acesso a contas de e-mail particulares

Quando o utilizador acede a contas de e-mail pessoais, gratuitas ou pagas, através
de servicos de webmail utilizando a infraestrutura tecnoldgica da EPL, deve ter
consciéncia de que esse acesso pode representar um risco para a segurancga da
informacdo da instituicdo. Por esse motivo, esse tipo de utilizacdo deve ser feito
com moderacao e responsabilidade.

O acesso a e-mails pessoais através da rede da EPL implica o uso de um endereco IP
pertencente a instituicdo, o que pode associar qualquer utilizagdo indevida a
propria EPL. Assim, é fundamental que os utilizadores adotem uma postura
cautelosa ao utilizar este tipo de servigos.

E expressamente proibido o envio, a partir de contas de e-mail pessoais, de
informacgdes, dados ou ficheiros pertencentes a EPL que possam comprometer a
seguranga ou confidencialidade da informacgado. S6 poderdo ser considerados
exceg¢des 0s casos em que exista necessidade absolutamente justificada ou
autorizacdo especifica, devendo, nesses casos, ser sempre respeitados os principios
basicos de seguranca da informacao.
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NORMAS E PROCEDIMENTOS GERAIS

Artigo 14.2

Confidencialidade

Todas as informacdes internas obtidas no exercicio das funcées desempenhadas na EPL
devem ser tratadas como confidenciais e de acesso restrito. Os utilizadores ndo as devem
divulgar a terceiros, mesmo apds o termo do vinculo contratual com a instituicao,
independentemente da forma como esse vinculo tenha cessado.

Artigo 15.2

Manuais, suportes e licengas

Os manuais, suportes fisicos ou digitais (como CDs, DVDs, entre outros) e as licengas de
software adquiridas pela EPL destinam-se exclusivamente a utilizagdo no desempenho
das funcdes profissionais dos utilizadores. E da responsabilidade de cada utilizador
assegurar a sua conservagao, organizagao e correta guarda.

Artigo 16.2

Suporte técnico

O departamento de informatica da EPL disponibiliza apoio técnico aos utilizadores no
que respeita a utilizacdo dos recursos informaticos colocados a sua disposicado.

Artigo 17.2

Guarda de registos e auditoria

Todas as atividades realizadas através da infraestrutura tecnoldgica da EPL podem ser
registadas, para efeitos de andlise ou auditoria, por um periodo até doze meses. Estes
registos podem incluir acessos a rede, utilizacdo de bases de dados, envio e rececdo de
correio eletrdnico, historico de navegacdo, entre outros elementos relevantes para a
seguranca da informacgao.

Artigo 18.2

Casos omissos

As situagOes ndo previstas no presente regulamento devem ser comunicadas aos corpos
gerentes da EPL, que as avaliardo e definirdo, se necessério, orientacGes ou regras
complementares a aplicar.
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